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Vorbemerkung

Das Institut der Wirtschaftsprifer in Deutschland e.V. (IDW) legt in diesem
IDW Prifungsstandard die Berufsauffassung dar, nach der Wirtschaftsprifer unbe-
schadet ihrer Eigenverantwortlichkeit bei der Prifung von Softwareprodukten und
der Erteilung von Bescheinigungen zu Softwareprodukten vorgehen.

Dieser IDW Priufungsstandard ersetzt den IDW PS 880 i.d.F. 1999 und bertck-
sichtigt die Anforderungen des ISAE 3000 ,Assurance Engagements Other Than
Audits or Reviews of Historical Financial Information® fur Prufungen, die darauf
ausgerichtet sind, Prifungsaussagen mit hinreichender Sicherheit zu treffen (high
level of assurance). Die Prufung von Softwareprodukten folgt der Systematik von
Systemprifungen bei Einsatz von Informationstechnologie (IT), wie sie im
IDW Priifungsstandard: Abschlusspriifung bei Einsatz von IT (IDW PS 330)° nieder-
gelegt sind. Zum Begriff der Informationstechnologie und zu den OrdnungsmaRig-
keits- und Sicherheitsanforderungen beim Einsatz von IT gelten die Regelungen der
IDW Stellungnahme zur Rechnungslegung: Grundsétze ordnungsmafiiger Buchfiuh-
rung bei Einsatz von Informationstechnologie (IDW RS FAIT 1)*.

Dariuber hinaus behandelt der IDW Priifungsstandard die Verwertung der Ergebnis-
se der Prifung von Softwareprodukten im Rahmen einer Abschlussprifung beim
Softwareanwender zur Beurteilung der OrdnungsmaéafRigkeit und Sicherheit der Buch-
fihrung.  Insoweit  spezifiziert  dieser IDW Prifungsstandard die im
IDW Prifungsstandard: Verwendung der Arbeit eines anderen externen Prifers
(IDW PS 320)° und im IDW Prufungsstandard: Verwertung der Arbeit von Sachver-
standigen (IDW PS 322)° enthaltenen Uberlegungen zur Verwertung von Priifungs-
ergebnissen Dritter.

Priufungsgegenstand und Prafungsmethodik

Gegenstand von Softwareprifungen sind Softwareprodukte unabhangig von deren
Implementierung und Produktivsetzung beim Softwareanwender. Softwareprodukte
sind gemal IDW RS FAIT 1, Tz. 12, sowohl selbst erstellte als auch von Dritten be-
zogene IT-Anwendungen. Sie werden entweder eigenstandig oder im Verbund mit
anderen Softwareprodukten eingesetzt.

o 0 o~ W

Vgl. IFAC, Handbook of International Standards on Auditing, Assurance, and Ethics Pronouncements, New
York 2008, Part |, S. 922 ff.

WPg 2002, S. 1167, FN-IDW 2002, S. 604.
WPg 2002, S. 1157, FN-IDW 2002, S. 649.
WPg 2004, S. 593, FN-IDW 2004, S. 382.
WPg 2002, S. 689, FN-IDW 2002, S. 337.
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Softwareprifungen richten sich sowohl auf Standardsoftwareprodukte eines Soft-
wareherstellers als auch auf Individualsoftwareldsungen. Standardsoftwareprodukte
werden fir ein breites Einsatzspektrum konzipiert und kénnen i.d.R. durch Paramet-
risierungen an die Bedirfnisse unterschiedlicher Unternehmen angepasst werden.
Individualsoftwarelésungen werden hingegen speziell fiur die Bedirfnisse eines
Softwareanwenders entwickelt.

Abhéangig von ihrem Funktionsumfang und Einsatzgebiet kdnnen Softwareprodukte
in unterschiedlichem MaRe fiir die Rechnungslegung oder Steuerung und Uberwa-
chung im Unternehmen relevant sein. IT-Anwendungen mit engerem Bezug zur
Rechnungslegung dienen der IT-gestltzten Abwicklung rechnungslegungsrelevan-
ter Geschéftsprozesse. Dazu gehéren neben Finanzbuchfihrungsprogrammen
insb. ERP-Systeme, die Uber die Finanzbuchfiihrung hinaus weitere Aufgabengebie-
te, wie etwa Anlagenbuchfiihrung, Materialwirtschaft, Einkauf, Vertrieb und Perso-
nalwirtschaft abdecken.

Softwareprodukte, die der Steuerung und Uberwachung im Unternehmen dienen,
weisen einen eher weiteren Bezug zur Rechnungslegung auf. Typische Beispiele
sind Data-Warehouse Programme, Zahlungsverkehrssysteme, Verbrauchsermitt-
lungsprogramme oder IT-Anwendungen zur Risikosteuerung bei Banken und Versi-
cherungen.

Prifungsgegenstand kdnnen die Softwareprodukte insgesamt, einzelne Module
oder einzelne Funktionen sein. Beispiele fur die Prifung einzelner Funktionen sind
Buchungsschnittstellen in IT-Anwendungen zur technischen Verbrauchsmessung
oder die Belegverarbeitung in einem elektronischen Fakturierungssystem.

Softwareprifungen umfassen die Beurteilung der fir das Aufgabengebiet der Soft-
wareprodukte notwendigen Programmfunktionen. Programmfunktionen
i.S. dieses IDW Prifungstandards setzen sich zusammen aus den Verarbeitungs-
funktionen und dem programminternen Kontrollsystem. Zu dem programminternen
Kontrollsystem zahlen insh. die Eingabe-, Verarbeitungs- und Ausgabekontrollen
und die programmierte Ablaufsteuerung (Programmablaufe und programmierte Re-
geln zur Workflowsteuerung) einschlief3lich des programminternen Zugriffsschutz-
systems.

Die Methodik zur Prifung von Softwareprodukten folgt der im IDW PS 330 darge-
stellten Vorgehensweise bei IT-Systemprifungen und beinhaltet die Prifungsschrit-
te

e Aufnahme des zu prifenden Softwareprodukts und der Softwareentwicklungs-
umgebung,
¢ Beurteilung des Softwareentwicklungsverfahrens,

e Prifung der Angemessenheit der Programmfunktionen (Aufbaupriifung) und die
Aussagefahigkeit der Verfahrensdokumentation sowie

o die Prifung der sachgerechten programmtechnischen Umsetzung der als ange-
messen beurteilten Programmfunktionen (Funktionsprifung).
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Die Aufnahme richtet sich auf

o die Festlegung der zu prifenden Module bzw. Funktionen mit einem definierten
Versionsstand (Release) und einer spezifischen Testumgebung,

o die Ausgestaltung des Softwareentwicklungsverfahrens, insb. im Hinblick auf Do-
kumentations- und Testverfahren,

¢ die Festlegung der bei der Prifung zugrunde zu legenden Kriterien und
fuhrt damit zur vorlaufigen Konzeption des Prifungsprogramms.

Das Softwareentwicklungsverfahren ist daraufhin zu beurteilen, ob sich

¢ aus den aufbau- und ablauforganisatorischen Regelungen zur Softwareentwick-
lung einschlieflich der QualitatssicherungsmalRnahmen sowie

e aus der fur die Softwareentwicklung verwendeten IT-Infrastruktur

Risiken fiir eine sachgerechte Umsetzung der zu prifenden Verarbeitungsfunktio-
nen ergeben.

Im Rahmen der Prufung der Angemessenheit der Programmfunktionen (Aufbaupri-
fung) ist anhand der Verfahrensdokumentation zu beurteilen, ob die fir das Aufga-
bengebiet der Softwareprodukte relevanten Anforderungen durch den Softwareher-
steller sachgerecht festgelegt wurden. Dies bedingt auch, dass ein zweckentspre-
chendes programminternes Kontrollsystem vorgesehen ist und eine aussageféhige
Verfahrensdokumentation vorliegt.

Auf Grundlage von Testfallen wird die programmtechnische Umsetzung der als an-
gemessen beurteilten Programmfunktionen geprift (Funktionsprifung). Hierbei wird
der Wirtschaftsprifer, abhangig von den Ergebnissen der Risikobeurteilung des
Softwareentwicklungsverfahrens, auf die Testfélle des Softwareherstellers zurtick-
greifen, die durch eigene stichprobenhafte Testfélle erganzt werden.

Die Festlegung des Prifungsprogramms und des Umfangs der eigenen Testfélle
erfolgt insb. auf Grundlage der Beurteilung der eingesetzten Dokumentations- und
Testverfahren sowie der vom Softwarehersteller durchgefiihrten und dokumentierten
Testfélle und deren Ergebnisse.

Beurteilung von Softwareprodukten anhand geeigneter Kriterien
Eignung von Kriterien als Beurteilungsmalstab

Ziel der Softwareprifung ist es, mit hinreichender Sicherheit zu beurteilen, ob das
Softwareprodukt bei sachgerechter Anwendung ermdglicht, den Kriterien zu ent-
sprechen, die als Mal3stab fur die Beurteilung der funktionalen Anforderungen der
Softwareprodukte im Prifungsauftrag vereinbart wurden.

Dieser IDW Prufungsstandard unterscheidet entsprechend dem ISAE 3000 zwi-
schen allgemein zuganglichen und vom Softwarehersteller selbst entwickelten Krite-
rien.
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Allgemein zugangliche Kriterien fur eine Softwarepriifung gemar IDW EPS 880 n.F.
sind insh. gesetzliche und regulatorische sowie sonstige das Aufgabengebiet der
Software betreffende Anforderungen, wie bspw.

e die Grundsatze ordnungsmaBiger Buchfihrung’ und die damit verbundenen An-
forderungen an die Ordnungsmafigkeit und Sicherheit rechnungslegungsbezo-
gener Programmfunktionen® sowie

¢ regulatorische Vorschriften zur Rechnungslegung und dem Internen Kontrollsys-
tem sowie zum Risikomanagement (bspw. 8 25 KWG) oder

e softwarespezifische Branchen- und Industriestandards.®

Bei diesen Kriterien kann regelmaRig davon ausgegangen werden, dass diese zur
Beurteilung von Softwareprodukten geeignet sind, soweit sie flir das Aufgabenge-
biet der Softwareprodukte relevant sind.

Vom Softwarehersteller selbst entwickelte Kriterien haben im Gegensatz hierzu kei-
nen formalen Formulierungs-, Abstimmungs- und Vergffentlichungsprozess durch-
laufen. Daher ist bei vom Softwarehersteller selbst entwickelten Kriterien stets zu
prufen, ob diese die Anforderungen dieses IDW Priifungsstandards erfillen.

Vom Softwarehersteller selbst entwickelte Kriterien kdnnen als Beurteilungsmalistab
fur eine Softwareprifung gemald IDW EPS 880 n.F. nur dann verwendet werden,
soweit diese hierfir geeignet sind. Geeignete Kriterien i.S. dieses
IDW Prifungsstandards missen folgende Eigenschaften aufweisen:
e Relevanz:
Kriterien missen fiur die Beurteilung des Softwareprodukts und fir die Entschei-
dungsfindung mafl3gebend sein.
¢ Vollstandigkeit:
Kriterien sind vollstandig, wenn keine fir die Beurteilung des Softwareprodukts
und fur die Entscheidungsfindung wesentliche Gesichtspunkte ausgeklammert
wurden.
o Verlasslichkeit:
Verlasslichkeit bedeutet, dass die Kriterien eine konsistente und nachvollziehba-
re Beurteilung des Softwareprodukts zulassen.
¢ Neutralitat:
Kriterien sind neutral, wenn sie eine objektive Beurteilung des Softwareprodukts
sicherstellen.
o Verstandlichkeit:

Kriterien sind verstéandlich, soweit sie klare Schlussfolgerungen ermdglichen und
dadurch Fehlinterpretationen vermieden werden.

7

8

9

Vgl. insb. 8§ 238, 239 und 257 HGB.
Vgl. Abschn. 3.2.
Vgl. Abschn. 3.3.
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Beispiele fir vom Softwarehersteller selbst entwickelte Kriterien sind Projekt- und
Programmierrichtlinien, die zur duf3eren Gestaltung von Dialogmasken (Graphical
User Interface (GUI)) und Workflow-Steuerungen dienen. Vorgaben zur GUI stellen
bspw. ein geeignetes internes Kriterium dar, da aus der Sicht eines potenziellen
Anwenders die Einheitlichkeit und die Logik der Benutzeroberflache wesentlich fur
die Bedienbarkeit der Softwareprodukte ist und damit die Kaufentscheidung beein-
flussen kann (Relevanz des Kriteriums).

Die Eigenschaft Vollstandigkeit des Kriteriums ware in diesem Beispiel gegeben,
wenn Vorgaben zur formalen Gestaltung fiir alle Gestaltungselemente einer Bild-
schirmmaske einschlieBlich Farbgestaltung, Platzierung, wiederkehrender Funktio-
nen, Vorgaben fur Feldplatzierung und -gestaltung bestehen, die ausnahmslos fir
samtliche Bildschirmmasken anzuwenden sind.

Die Anforderungen an die Verlasslichkeit und Neutralitdt sowie Verstandlichkeit des
Kriteriums sind erfiillt, soweit die Festlegung der Vorgaben in der Art und Weise er-
folgt, dass Abweichungen von den Vorgaben messbar und objektiv feststellbar sind
und die Regeln zur Gestaltung der grafischen Benutzeroberflache keine Interpretati-
onsspielrdume zulassen.

Beurteilung der OrdnungsmaRigkeit und Sicherheit rechnungslegungsbezo-
gener Programmfunktionen

Zur Beurteilung der OrdnungsmaRigkeit und Sicherheit rechnungslegungsbezoge-
ner Programmfunktionen sind folgende Kriterien heranzuziehen:
¢ die Anforderungen der Grundséatze ordnungsmafiger Buchfuhrung

o die Anforderungen an die Sicherheit rechnungslegungsrelevanter Systeme und
Daten und

¢ regulatorische, aufsichtsrechtliche oder aufgabenbezogene Anforderungen an
die Gestaltung rechnungslegungsrelevanter Verarbeitungsfunktionen.

Die Anforderungen der Grundsatze ordnungsmalfiger Buchfihrung haben direkten
Einfluss auf die Gestaltung von Softwareprodukten, indem
e die allgemeinen Grundsatze geman 88 238 und 239 HGB,"

e die funktionalen Grundlagen eines Buchfihrungsverfahrens (Beleg-, Journal-,
Kontenfunktion)** sowie

¢ die Anforderungen zur Dokumentation und Archivierung

von dem Softwarehersteller umzusetzen sind.

Bei Softwareprodukten mit Bezug zur Rechnungslegung kann bspw. die Einhaltung
des Grundsatzes der Vollstandigkeit durch eine automatische Belegnummernverga-
be und durch die Auswertungen zu Belegnummernliicken unterstiitzt werden. Ein-
gabekontrollen und Plausibilititsprifungen unterstiitzen neben sachgerecht pro-

0 vgl. IDW RS FAIT 1, Tz. 25.
" vgl. IDW RS FAIT 1, Tz. 33 ff.
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grammierten Berechnungsfunktionen die Richtigkeit der Buchfiihrung. Um die Zeit-
gerechtheit der Buchfiihrung zu unterstiitzen, sind Funktionalitdten zur Abbildung
von Buchungsperioden vorzusehen. Dartiber hinaus ist durch eine systeminterne
Vergabe des Buchungsdatums der Zeitpunkt der Buchung objektiv nachweisbar.

Elektronisch gefiihrte Buchungen missen sowohl in zeitlicher als auch in sachlicher
Ordnung auswertbar sein. Dies bedingt programmierte Funktionen zur Darstellung
und Auswertung der Buchungen, die den in IDW RS FAIT 1, Tz. 41 ff., genannten
Anforderungen an die technische und inhaltliche Ausgestaltung der Journal- und
Kontenfunktion entsprechen.

Der Grundsatz der Nachvollziehbarkeit verlangt zum einen eine vollstandige, aus-
sagefahige Verfahrensdokumentation zur Erlduterung des Softwareprodukts
bzw. des Buchfihrungsverfahrens. Zum anderen sind aber auch spezifische Nach-
weise erforderlich, um Buchungen programmintern nachvollziehen zu kénnen, etwa

o die Erlauterung von Schlisseln (Zuordnung von Steuerkennzeichen zu Steuer-
satzen),

o die Aufgliederung von Summenbuchungen in Einzelbuchungen, um die einzelnen
zugrunde liegenden Geschaftsvorfalle identifizieren zu kénnen,

¢ die Protokollierung aller Stammdatenanderungen,

¢ die Speicherung und der Nachweis aller die Verarbeitung steuernden Parameter
z.B. bei automatischen Kontenfindungen oder programmintern gebildeten Bu-
chungen.

Der Grundsatz der Unverénderlichkeit verlangt, dass

o der urspriingliche Zustand von geanderten rechnungslegungsrelevanten Stamm-
und Bewegungsdaten erkennbar bleibt (z.B. durch Protokollierung oder Storno-
funktionen) und

o die Tatsache der Veranderung nachweisbar ist (z.B. durch die Speicherung der
Benutzerkennung mit jedem Anderungsvorgang).

Ferner missen in der Anwendung im Rahmen des programminternen Kontrollsys-
tems hinreichende Eingabe-, Verarbeitungs- und Ausgabekontrollen vorgesehen
sein, um insb. die Richtigkeit und Vollstandigkeit der Eingabe und Verarbeitung von
Geschaéftsvorfallen sicherzustellen.

Softwareprodukte mit einem engen Bezug zur Rechnungslegung missen zudem
dazu beitragen, dass die Sicherheit der rechnungslegungsrelevanten Systeme und
Daten beim Anwender gewahrleistet werden kann.*

Die Sicherheit der rechnungslegungsrelevanten IT-Systeme und Daten kann nur im
Rahmen der Implementierung und Produktivsetzung des Softwareprodukts durch
das Zusammenwirken mit den Kontrollen im IT-Umfeld und der IT-Organisation, der
IT-Infrastruktur und der IT-Geschaftsprozesse beim Anwender gewahrleistet wer-
den. Dies betrifft etwa

12 vgl. IDW RS FAIT 1, Tz. 19 ff.
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¢ den Einsatz von Verschlisselungstechniken zur Gewahrleistung der Vertraulich-
keit der Daten,

e die Verwendung von Firewalls und Virenscannern zur Sicherung der Integritat
der Daten und IT-Systeme,

e Backup-MalRnahmen als Voraussetzung fur die Verfugbarkeit von Daten und IT-
Systemen,

¢ die Einrichtung von Benutzerberechtigungen unter Beachtung der Anforderungen
an die Autorisierung und Authentizitat und

¢ die Protokollierung von Dateniibermittlungen als Nachweis fir die Verbindlichkeit
von Transaktionen.

Softwareprodukte kénnen durch entsprechend gestaltete Verarbeitungsfunktionen
einen Beitrag zur Sicherheit von IT-Systemen leisten. Beispiele hierfir sind in Soft-
wareprodukte integrierte Verschlisselungstechniken oder die Gestaltung eines Be-
rechtigungsverfahrens mit detaillierten Rollenkonzepten, Feldberechtigungen und
Freigabeverfahren.

Das Zugriffsschutzsystem als Bestandteil des programminternen Kontrollsystems
des Softwareprodukts muss z.B. durch Rollen- und Berechtigungszuweisungen eine
hinreichende Differenzierung von Aufgaben und Verantwortlichkeiten zulassen und
bei der Ausgestaltung der Passworte ausreichende Systemsicherheit ermdéglichen
(z.B. durch Mindestlange, Ablaufdatum, Historienfiihrung und Abweisen von Trivial-
passworten). Die Speicherung der Passworte in den Softwareprodukten sollte
grundsatzlich verschlisselt erfolgen bzw. vor dem unberechtigten Zugriff geschiitzt
werden.

Zusétzliche funktionale Anforderungen kénnen sich in Abh&ngigkeit vom jeweiligen
Aufgabengebiet der Softwareprodukte ergeben, etwa wenn diese

e eine Offene-Posten Buchfuhrung (z.B. Zuordnung von Zahlungen zu offenen
Posten, Ausgleichsmdoglichkeiten von offenen zu geschlossenen Posten),

¢ ein Mahnwesen (z.B. Mahnvorschlage, Berechnung von Verzugszinsen und
Mahngebtihren),

e ein Zahlungsmanagement (z.B. Zahlungsvorschlage und Verwaltung von Zah-
lungsvorschlagen) sowie

¢ eine Stammdatenverwaltung (z.B. Léschverbote fiir bebuchte Konten und Plau-
sibilisierung von Eingabedaten)

beinhalten.

Beurteilung anhand softwarespezifischer Branchen- und Industriestandards

Fur das Aufgabengebiet der Softwareprodukte relevante softwarespezifische Bran-
chen- und Industriestandards kdnnen als Kriterien herangezogen und im Prifungs-
auftrag als Prufungsgrundlage vereinbart werden.
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Branchenindividuelle Anforderungen betreffen etwa Best Practices zur Gestaltung
von Geschaftsprozessen bzw. haben Einfluss auf die programminterne Workflow-
Steuerung sowie auf Freigabeverfahren und die Ausgestaltung des Zugriffsschut-
zes.

Typische Beispiele fur softwarespezifische Branchen- und Industriestandards sind
ISO- und DIN-Normen, aber auch COBIT als Standards fur die Gestaltung von IT-
Prozessen.

Insbesondere bei Softwareprodukten mit integrierten Modulen fir die Abbildung ver-
schiedener Kern- und Unterstlitzungsprozesse eines Unternehmens ist die pro-
grammierte Ablaufsteuerung (Workflow) ein wesentlicher Bestandteil des pro-
gramminternen Kontrollsystems. Die Ablaufsteuerung (z.B. Postkorbbearbeitung,
maschinelle Freigabeverfahren oder automatisiert angestoRene Folgeverarbeitun-
gen) muss den gewlnschten Kontrollzweck erreichen. Dartiber hinaus muss deren
Parametrisierung die Abbildung unterschiedlicher Unternehmensorganisationen er-
lauben.

Durchfiihrung einer Softwareprifung
Auftragsannahme und Prifungsplanung

Vor der Auftragsannahme hat der Wirtschaftsprifer nach allgemeinen Berufs-
grundsatzen gewissenhaft zu prifen, ob die zur Auftragsdurchfiihrung erforderlichen
besonderen Kenntnisse und Erfahrungen vorliegen, um den Auftrag sachgerecht
durchfihren zu kénnen. Der Auftrag darf zudem nur dann angenommen werden,
wenn sichergestellt ist, dass der Wirtschaftsprifer unabhangig ist (843 Abs. 1
WPO) und keine Besorgnis der Befangenheit besteht (§ 49 WPO).

Uber diese allgemeinen Grundséatze hinaus diirfen Wirtschaftsprifer den Auftrag zur
Durchfiihrung einer Softwareprifung nach diesem IDW Prifungsstandard nur an-
nehmen, wenn als Beurteilungsmalistab fir die Softwareprodukte geeignete Krite-
rien i.S. dieses IDW Priifungsstandards®™ zugrunde gelegt werden. Dies gilt insh. in
Bezug auf die in diesem IDW Prifungsstandard dargestellten OrdnungsmaRigkeits-,
Sicherheits- und Kontrollanforderungen fiir die Beurteilung von rechnungslegungs-
bezogenen Verarbeitungsfunktionen.

Es empfiehlt sich, im Vorfeld der Auftragsannahme mit dem Auftraggeber insb. die
folgenden Aspekte zu erdrtern:
¢ die Zielsetzung der Softwareprifung

o die Kriterien, die der Softwareprifung zugrunde gelegt werden sollen und deren
Eignung als Beurteilungsmal3stab i.S. dieses IDW Prifungsstandards

¢ Art, Umfang und Komplexitat der zu prifenden Verarbeitungsfunktionen sowie
o die erforderliche Qualitat der Verfahrens- und Testdokumentationen.

13 vgl. hierzu Abschn. 3., Tz. 16 ff.
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Mit dem Auftraggeber der Softwareprifung sind insb. folgende Punkte vertraglich zu
vereinbaren:

e Kurzbeschreibung und Version der zu prifenden Software, einschlielich der
Abgrenzung der zu prifenden Module/Funktionen von den nicht zu prifenden
Modulen/Funktionen

e Verantwortung des Auftraggebers bzw. des Softwareherstellers fir die Ord-
nungsmaRigkeit der zu prifenden Software

e Art und Umfang der Softwareprifung unter Bezugnahme auf diesen
IDW Prifungsstandard

o Festlegung der Kriterien, die der Beurteilung zugrunde gelegt werden sollen

e Besonderheiten der Priufungsdurchfihrung, speziell zur Berlcksichtigung von
Testféallen des Auftraggebers

¢ Hinweis auf die Tatsache, dass wegen der immanenten Grenzen der Software-
prifung ein unvermeidbares Risiko besteht, dass selbst wesentliche Feh-
ler/Fehlfunktionen unentdeckt bleiben

e Art und Weise der Berichterstattung

¢ Hinweis auf das Erfordernis der Hinzuziehung sachverstandiger Dritter, soweit zu
prifende Sachverhalte vom Wirtschaftsprifer nicht ausreichend beurteilt werden
konnen

o Verpflichtung des Auftraggebers, alle Aufklarungen und Nachweise zur Verfi-
gung zu stellen, die nach Beurteilung des Wirtschaftsprifers zur Durchfiihrung
des Auftrags erforderlich sind, insb. die Verpflichtung, die erforderlichen Aus-
kunftspersonen zu benennen und einen vollstandigen Zugriff auf das zu prifende
Softwareprodukt einschliefZlich deren Dokumentation zu ermdéglichen

¢ Herstellung der Prifungsbereitschaft vor Beginn der Prifung
o Verpflichtung des Auftraggebers, eine Vollstandigkeitserklarung abzugeben

¢ Haftungsbeschrankungen (bspw. durch Verwendung der berufsiiblichen Allge-
meinen Auftragsbedingungen) und

o Weitergabe von Arbeitsergebnissen.

In Fallen, in denen zum Zeitpunkt der Auftragsannahme die Prifungsbereitschaft
des Auftraggebers noch nicht gegeben ist, sollte vereinbart werden, dass mit der
Prifungsdurchfihrung erst dann begonnen wird, wenn die im Prifungsauftrag defi-
nierten Mallnahmen zur Gewahrleistung der Prifungsbereitschaft durch den Auf-
traggeber abgeschlossen sind. Dies betrifft etwa die Fertigstellung oder Aktualisie-
rung notwendiger Bestandteile der Verfahrensdokumentation oder die Zusammen-
stellung eines aussagefahigen Testdatenbestands. Unabhéngig hiervon hat der
Wirtschaftsprifer bei der Auftragsannahme auszubedingen, dass ihm alle fur die
Prifung erforderlichen Unterlagen, Erlauterungen, Angaben und Auskinfte richtig
und vollstandig zur Verfligung gestellt werden.

Sofern das Ergebnis der Priifung (Softwarebescheinigung und Prifungsbericht)
nicht nur fir den Auftraggeber bestimmt ist, sondern auch sonstigen Personen
(insb. den Verwendern der zu prifenden Software) zuganglich gemacht werden soll,
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empfiehlt es sich, die Weitergabe der Prifungsergebnisse von der ausdricklichen
Zustimmung des Wirtschaftsprifers abhangig zu machen und zu vereinbaren, dass
die vereinbarte Haftungshichstgrenze dem Auftraggeber sowie jedem Empfénger,
der das Prufungsergebnis mit Zustimmung des Wirtschaftsprifers erhalt, gegentber
gemeinschaftlich gilt. Zudem sollte die Weitergabe unter die Bedingung gestellt
werden, dass sich der jeweilige Empfanger mit den zwischen Auftraggeber und
Wirtschaftsprifer vereinbarten Bedingungen fiir eine Weitergabe einverstanden er-
klart. Dies gilt auch in den Fallen, in denen die Softwarebescheinigung und der Pri-
fungsbericht Dritten auf elektronischem Wege bspw. Uber das Internet zur Verfi-
gung gestellt werden sollen.

Neben der Beauftragung einer Softwareprifung nach Fertigstellung des Software-
produkts durch den Hersteller kommt auch eine Beauftragung des Wirtschaftspri-
fers wahrend des Softwareentwicklungsprozesses in Betracht. Analog zur projekt-
begleitenden Prifung gemafl IDW Prifungsstandard: Projektbegleitende Prifung
bei Einsatz von Informationstechnologie (IDW PS 850)* kann der Wirtschaftspriifer
wahrend der Softwareentwicklung friihzeitig Hinweise zu fachlichen Mangeln oder
Schwachstellen im Softwareentwicklungsprozess geben. Es empfiehlt sich, friihzei-
tig zwischen Wirtschaftsprufer und Softwarehersteller die Kriterien flr die Beurtei-
lung des Softwareproduktes abschlieRend festzulegen.

Gewinnung eines Verstandnisses Uber den Prifungsgegenstand

Vor Beginn der Prifung hat der Wirtschaftsprufer alle Informationen zu erheben, die
fur die Durchfiihrung einer Softwareprifung erforderlich sind und die Hinweise auf
Risiken geben kénnen, die Einfluss auf die Festlegung der Prifungshandlungen
nehmen.

Hierzu ist zunéachst eine Bestandsaufnahme der Softwareentwicklungsumgebung
(Hardwarekonfiguration, eingesetzte Betriebskomponenten, ggf. Netzwerksoftware
und Datenbankanwendungen) und des zu prifenden Softwareprodukts vorzuneh-
men. Voraussetzung hierfiir ist das Vorliegen geeigneter und vollstindiger Doku-
mentationsunterlagen, die in einer Weise bereitgestellt werden missen, dass die
Softwareentwicklungsumgebung und die zu prifenden Programmfunktionen fir den
Wirtschaftsprifer in angemessener Zeit nachvollzogen werden kdénnen. Hierzu muss
die Verfahrensdokumentation in Art und Umfang den in IDW RS FAIT 1, Tz. 52 ff.
genannten Anforderungen entsprechen und regelmafig folgende Bestandteile um-
fassen:

e Anwenderdokumentation
e technische Dokumentation
e Anderungsdokumentation.

Diese Anforderungen an die Verfahrensdokumentation gelten unabhangig vom Auf-
gabengebiet der Softwareprodukte.

4 WPg Supplement 4/2008, FN-IDW 2008, S. 427.
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Risiken resultieren aus Art, Umfang und Komplexitat des herzustellenden Software-
produkts sowie aus der Gestaltung des Softwareentwicklungsverfahrens.

Der Softwarehersteller muss die Risiken aus der Softwareentwicklung erkennen,
steuern und Uberwachen. Insbesondere obliegt ihm, bei der Planung, Durchfiihrung,
Organisation und Uberwachung von Softwareentwicklungsprojekten die Einhaltung
der zu beachtenden Rechtsvorschriften sowie der OrdnungsmaRigkeits-, Si-
cherheits- und Kontrollanforderungen gemaf IDW RS FAIT 1 zu gewahrleisten.

Hierzu sind geeignete aufbau- und ablauforganisatorische Regelungen und Verfah-
ren fur die Softwareentwicklung (z.B. Verfahren der strukturierten Programmierung)
und fiir deren Qualitatssicherung einschlieRlich der Uberwachung der Entwicklungs-
ziele (Projektcontrolling) einzurichten und umzusetzen.

Die Ausgestaltung der aufbau- und ablauforganisatorischen Regelungen und Ver-
fahren fur die Softwareentwicklung ist abhangig von dem Kontrollumfeld des Soft-
wareherstellers. Bei der Umsetzung des Softwareentwicklungsverfahrens sind
insb. die folgenden Aspekte des Kontrollumfeldes mafl3gebend:

Kontrollumfeld Risikoindikator
Personalqualifikation/ o zu wenige oder nicht ausreichend
-verfugbarkeit qualifizierte Mitarbeiter
o mangelnde Prozesskenntnisse des
Aufgabenbereichs des Softwarepro-
dukts
o personelle Abhangigkeiten, z.B. von
einzelnen Wissenstragern
Softwareentwicklungsumgebung o unzureichende Standards und Nor-
men bei der Programmierung
o unzureichende Toolunterstiitzung
o unzureichende Dokumentation der

Entwicklungsverfahren

Technologie o hohe Abh&ngigkeit von Technolo-
gieanbietern

o Verwendung veralteter Technologien
und Datenhaltungssysteme

Beurteilung des Softwareentwicklungsverfahrens

Die Qualitat der Softwareentwicklung ist wesentlich fir die Beherrschung von Risi-
ken fur eine sachgerechte Umsetzung der Programmfunktionen. Standardisierte und
normierte Entwicklungsprozesse, die Toolunterstiitzung von Routineaufgaben in der
Entwicklung und vollstdndige und aktuelle Verfahrens- und Testdokumentationen
wirken fehlermindernd. Demgegeniber kdnnen unzureichende Softwareentwick-
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lungsverfahren und der Umgang mit veralteten oder nicht ausgereiften Technologien
eine fehlererhbhende Auswirkung haben. In den einzelnen Phasen des Software-
entwicklungsprozesses ergeben sich insb. die nachfolgend dargestellten Risiken:

Phase

Risiken

Fachliche Spezifikation des Soft-
wareherstellers

unzureichende Bertcksichtigung
regulatorischer Anforderungen

fehlerhafte
gen

Funktionsbeschreibun-

mangelnde Geschaftsprozessanaly-
se

Technische  Spezifikation des

Softwareherstellers

nicht ausreichende Detaillierung
veraltete oder ungeeignete Techno-
logien

unzureichende Berticksichtigung von
Schnittstellen

Realisierung o unzureichende Anwendung von Pro-
grammiernormen und -standards
o unzureichende Anwender- und Sys-
temdokumentation
Test o unzureichende Testkonzepte

ungeeignete Testverfahren und
-tools

fehlende Dokumentation der Tester-
gebnisse

Qualitatssicherung

fehlende Freigabeverfahren
unzureichende Fehlerbearbeitung

mangelhaftes Laufzeitverhalten und
mangelnde Verwendbarkeit

Der Wirtschaftsprifer hat zu beurteilen, ob die nachfolgenden Anforderungen an die
Softwareentwicklung in dem vom Softwarehersteller eingesetzten Softwareentwick-
lungsverfahren angemessen beriicksichtigt werden. Dabei richtet sich die Prifung
des Softwareentwicklungsverfahrens insb. auf

¢ die Trennung der Systeme flr Entwicklung, Test und Produktion,

¢ die Standards und Normen fiir die Softwareentwicklung und -wartung,

¢ die Versionsflihrung und

¢ die Ausgestaltung von Test- und Abnahmekonzept.
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Der Wirtschaftspriifer hat die zugrundeliegende Softwareentwicklungsumgebung
dahingehend zu beurteilen, ob

o die erforderlichen Schnittstellen zu vor- und nachgelagerten IT-Systemen einge-
richtet sind,

e eine angemessene und flr Testzwecke ausreichende Parametrisierung des
Testsystems vorgenommen wurde (z.B. Kontenfindungen, automatisch generier-
te Buchungen und Reportgestaltung fir Journale und Kontenblatter) und

¢ ein ausreichender Stammdatenbestand zur Erzeugung von Testfallen vorhanden
ist.

Auf der Basis dieser Beurteilung sind die zu prifenden Programmfunktionen ab-

schlieRend festzulegen. Schnittstellenprogramme oder Programmfunktionen, die im

Testsystem nicht oder fur die Zwecke der Prifung nicht ausreichend abgebildet

werden, sind von der Softwareprifung auszuschlief3en.

Standards und Normen fiir die Softwareentwicklung sollen die Nachvollziehbarkeit
des Softwareentwicklungsverfahrens erleichtern und sind Voraussetzung fiir eine
prozessintegrierte Qualitatssicherung. Typische Beispiele sind:

¢ Namenskonventionen fur Felder, Objekte und Module

¢ standardisierte Vorgaben flir die Erstellung von Quell-Codes oder von techni-
schen Dokumentationen und

e Tools zur (Teil-)Automatisierung von Entwicklungsaufgaben und zur maschinel-
len Kontrolle auf Einhaltung von Programmiervorgaben.

In der Softwareentwicklungsumgebung bzw. fir die Programmbibliotheken sind die
Versionen nachzuweisen und deren Anderungen eindeutig voneinander abgegrenzt
zu dokumentieren.

Die Ausgestaltung der Testverfahren im Rahmen der Softwareentwicklung ist ein
wesentlicher Faktor fur die Durchflhrbarkeit von Softwareprifungen. Das Test- und
Abnahmekonzept muss gewébhrleisten, dass alle in dem Softwareprodukt abgebilde-
ten Funktionen und Geschéftsprozesse in ausreichendem MalRe getestet werden.
Die Testfalle, der Testumfang, der Testabdeckungsgrad sowie die Testdurchfiihrung
und deren Ergebnisse missen in einer fir Dritte nachvollziehbaren Weise dokumen-
tiert werden.

Sofern sich der Wirtschaftsprifer von der Angemessenheit des Softwareentwick-
lungsverfahrens Uberzeugen konnte, hat er die Wirksamkeit der prozessinternen
Kontrollen mittels Funktionstests zu prifen. Dabei richten sich die Funktionstests
sowohl auf die Durchfihrung manueller Kontrollen als auch auf die kontinuierliche
Anwendung automatisierter Kontrollen. Manuelle Kontrollen betreffen etwa die Ge-
nehmigung von Entwicklungs- oder Anderungsauftragen oder die Kontrolle der Voll-
standigkeit und Richtigkeit von Testergebnissen.

Automatisierte Kontrollen im Rahmen des Softwareentwicklungsverfahrens bezie-
hen sich bspw. auf automatisch zu vergebende Versionsnummern oder die Status-
fihrung in Entwicklungs-, Test und Produktionsbibliotheken.
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Besondere Bedeutung hat der Wirtschaftsprifer der Entwicklung und Pflege von
System- und Testdokumentationen beizumessen. So muss sichergestellt sein, dass
mit jeder Programmanderung auch eine Aktualisierung der Anwenderdokumentation
und der technischen Systemdokumentation stattfindet.

Prufung der Angemessenheit der Programmfunktionen

Die Prifung der Angemessenheit der Programmfunktionen (Aufbauprifung) wird auf
Grundlage der im Prifungsauftrag vereinbarten Kriterien durchgefiihrt. Anhand die-
ser Kriterien ist zu beurteilen, ob die funktionalen Anforderungen durch den Soft-
warehersteller sachgerecht festgelegt wurden.

Bei der Beurteilung, ob Anforderungen durch den Softwarehersteller sachgerecht
festgelegt worden sind, muss berlicksichtigt werden, dass insb. regulatorische Vor-
gaben und Richtlinien fur die Ausgestaltung des programminternen Kontrollsystems
vielfach wenig detailliert sind. Insoweit ist fur die Beurteilung der sachgerechten
Festlegung von Eingabe-, Verarbeitungs- und Ausgabekontrollen sowie der pro-
grammierten Ablaufsteuerung die Kenntnis der zugrunde liegenden Geschéftspro-
zesse notwendig.

Die Prufung erfolgt auf Grundlage der Verfahrensdokumentation, die erganzt wird
um die Erlauterungen des Softwareherstellers und die Durchsicht des zu prifenden
Softwareprodukts. Komplexe Verarbeitungsfunktionen, etwa mehrstufige Berech-
nungsverfahren, missen anhand der Verfahrensdokumentation nachvollzogen wer-
den koénnen. Fir die Beurteilung wenig komplexer Sachverhalte, etwa die auf3ere
Gestaltung einer Druckliste, kann der Wirtschaftsprifer auch direkt auf die Pro-
grammausgaben zurlckgreifen.

Prufung der Funktionsféahigkeit der Programmfunktionen

Nach der Beurteilung der Angemessenheit der Programmfunktionen erfolgt die Pri-
fung von deren Funktionsfahigkeit. Funktionsfahigkeit i.S. dieses IDW Prifungs-
standards bedeutet, dass

¢ die Programmfunktionen den Vorgaben der Fachkonzepte bzw. der Systemdo-
kumentation entsprechen,

¢ alle Programmfunktionen wie erwartet ablaufen und den Vorgaben fir die pro-
grammierte Ablaufsteuerung entsprechen sowie

e das Programm insgesamt in der definierten Systemumgebung lauffahig ist.

Die Beurteilung der Funktionsfahigkeit erfolgt anhand von Testfallen

bzw. Testergebnissen des Softwareherstellers. Anhand dieser Unterlagen muss sich

der Wirtschaftsprifer davon Uberzeugen, dass durch die Testfalle alle wesentlichen

Programmfunktionen durchlaufen werden und die Testergebnisse den erwarteten

Verarbeitungsergebnissen entsprechen.

15



68

69

70

71

72

IDW EPS 880 n.F.

Das Test- und Abnahmekonzept des Softwareherstellers muss sicherstellen und
nachweisen, dass
¢ alle Programmfunktionen durch Testfalle abgedeckt werden,

¢ nicht nur der erwartete Programmablauf berticksichtigt wird, sondern auch Test-
falle zur Erzeugung von Fehlermeldungen konzipiert wurden (sog. Test gegen
das System),

e Dbei parametergesteuerten Programmfunktionen auch die variablen Steuerungs-
daten getestet werden und

¢ in die Tests auch Eingangs- und Ausgangsschnittstellen einbezogen werden.

Die Dokumentation der Testdurchfihrung muss dem Wirtschaftsprifer zumindest
ermoglichen, die Durchfiihrung der Tests und den Vergleich zwischen erwartetem
und erzieltem Testergebnis beurteilen zu kénnen. Eine lickenlose Dokumentation
aller Eingaben und Systemausgaben ist hierfir im Regelfall nicht erforderlich.

Aus der Dokumentation der Testergebnisse muss mindestens ersichtlich sein,

e 0b das Testergebnis mit dem erwarteten Ergebnis tbereinstimmt,
e 0b und wie von dem Testkonzept abgewichen wurde,

e 0b alle im Testkonzept beschriebenen Testszenarien auch vollstandig bearbeitet
wurden und

¢ ob im Rahmen der Tests festgestellte Fehler zeitgerecht bearbeitet und die be-
troffenen Funktionen einem Wiederholungstest unterzogen wurden.

Zusétzliche Testfalle hat der Wirtschaftsprifer zu veranlassen bzw. durchzufiihren,
um

o flr das Prifungsurteil wesentliche Verarbeitungsfunktionen zu verifizieren,

e Licken im Testabdeckungsgrad zu schliel3en oder

¢ in Zweifelsfallen Testfalle des Softwareherstellers erneut durchlaufen zu lassen.

In komplexen Systemumgebungen wird der Wirtschaftsprifer haufig nicht in der
Lage sein, Testfalle ohne Mithilfe des Softwareherstellers zu erstellen, im System zu
verarbeiten und die Ergebnisse anhand einer eindeutigen Dokumentation zu beur-
teilen. In diesen Fallen kommen folgende alternative Vorgehensweisen zur Test-
durchfihrung in Betracht:

o Parallelberechnungen von Verarbeitungsergebnissen sowohl manuell als auch
unter Zuhilfenahme anderer IT-Anwendungen (z.B. Kalkulationsprogramme),

e Beobachtung der Testdurchfiihrung durch den Wirtschaftsprifer (z.B. anhand der
Durchsicht von Schnittstellenprotokollen) und

¢ Nachvollzug von Verarbeitungsergebnissen anhand technischer Systemdoku-
mentation (Tischtest).
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Verwertung von Untersuchungen Dritter

Die Verwertung von Untersuchungsergebnissen Dritter kommt immer dann in Be-
tracht, wenn zum Prifungsobjekt bereits Ergebnisse aus Prifungen dritter Parteien
(bspw. Interne Revision, andere Wirtschaftspriifer) vorliegen oder der Wirtschafts-
prufer in Einzelféllen komplexe technische Sachverhalte nicht allein beurteilen
kann.*

Soweit das Softwareentwicklungsverfahren bereits beurteilt wurde
(z.B. Qualitatsmanagement nach 1SO 9001) kann der Wirtschaftsprufer die Ergeb-
nisse nach den Ublichen berufsstdndischen Vorgaben (IDW PS 322) verwerten. Die
Ergebnisse solcher Beurteilungen unterliegen damit stets zumindest der kritischen
Wirdigung durch den Wirtschaftsprfer.

Berichterstattung
Dokumentation von Prufungsfeststellungen

Die gewonnenen Kenntnisse uber das zu prifende Softwareprodukt und das Soft-
wareentwicklungsverfahren sowie die dazu im Rahmen von Aufbau- und Funktions-
prufungen vorgenommenen Prifungshandlungen sind im berufsiiblichen Umfang in
den Arbeitspapieren® zu dokumentieren. Art und Umfang der Dokumentation sind
abhangig von dem Umfang und der Komplexitat des zu prifenden Softwareware-
produkts.

Sofern infolge der Prifung Mangel bei der Umsetzung der funktionalen Anforderun-
gen festgestellt werden, sind diese sowohl zu kategorisieren als auch zu gewichten.
Kategorien kénnen gebildet werden nach

¢ Mangeln im programminternen Kontrollsystem (bspw. unzureichende oder feh-
lerhafte Eingabe-, Verarbeitungs- oder Ausgabekontrollen),

e Mangeln in den Verarbeitungsfunktionen (bspw. fehlerhafte Konten- oder Perio-
denzuordnung),

o Dokumentationsmangeln (bspw. unzureichende Verfahrensdokumentationen)
sowie

¢ unzureichender Bedienbarkeit des Softwareprodukts.

Feststellungen innerhalb dieser Kategorien missen in Bezug auf die Auswirkungen
fur das Prufungsurteil gewichtet werden. Abhangig von der Zahl der festgestellten
Mangel bzw. der Gewichtung hat der Wirtschaftsprifer zu entscheiden, ob die Soft-
warebescheinigung erteilt werden kann oder eingeschrankt bzw. versagt werden
muss.

Als Mangel wird zunachst jede Abweichung zwischen einem der Prifung zugrunde
gelegten Kiriterium und dessen Realisierung im Softwareprodukt bezeichnet.

5 vgl. IDW PS 320 und IDW PS 322.

16 Vgl. Neufassung IDW Prifungsstandard: Arbeitspapiere des Abschlussprifers (IDW PS 460 n.F.),
WPg Supplement 2/2008, FN-IDW 2008, S. 178.
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Schwerwiegende Mangel sind Abweichungen von Kriterien, die die Ordnungsma-
Bigkeit und Sicherheit des Softwareprodukts bzw. deren Eignung zur Erfiillung auf-
gabenspezifischer Anforderungen grundsatzlich in Frage stellen. Typische Beispiele
sind

e fehlerhafte Rechenfunktionen,

o falsche Realisierung der Journal- und Kontenfunktion und

o fehlende oder stark liickenhafte Anwender- oder Verfahrensdokumentation.

Wesensmerkmal schwerwiegender Mangel ist, dass diese im Regelfall durch den
Anwender nicht beseitigt bzw. durch ergdnzende technische und organisatorische
Malnahmen kompensiert werden kdnnen. Dies betrifft etwa

o fehlende oder unzureichende Umsetzung rechnungslegungsrelevanter Anforde-
rungen in Verarbeitungsfunktionen (bspw. der Journalfunktion) oder

¢ unvollstandige oder nicht aktuelle Verfahrensdokumentationen.

Zu untergeordneten Méangeln, die keinen Einfluss auf die Erteilung der Softwarebe-

scheinigung haben, zéhlen

o fehlende oder unvollstandige Eingabekontrollen bei vereinzelten Eingabefeldern,

¢ Ungenauigkeiten oder kleinere Unstimmigkeiten in der Dokumentation und

¢ Unstimmigkeiten in der Bedienbarkeit des Softwareprodukts, etwa bei Feld- oder
Cursorsteuerungen.

Einzelne untergeordnete Mangel missen im Regelfall auch nicht im Prifungsbericht
dargestellt werden, sondern kdnnen dem Softwarehersteller gesondert zur Kenntnis
gebracht werden.

Prufungsbericht

Uber die Softwarepriifung sind ein Prufungsbericht anzufertigen und eine Beschei-
nigung zu erteilen.

Der Uber die Softwareprifung anzufertigende Bericht hat dem Grundsatz der Klar-
heit zu entsprechen. Es empfiehlt sich, im Rahmen des Prifungsberichts mindes-
tens auf folgende Punkte einzugehen:

¢ Auftragsinhalt und Auftragsdurchflihrung

e Bezeichnung des Softwareprodukts und Abgrenzung des Prifungsgegenstands

¢ Darstellung der gepriften Softwareentwicklungsumgebung

o fachliche Grundlagen der Prifung

¢ die der Prifung zugrunde gelegten Kriterien

o spezielle Sachverhalte, die fur die Gewahrleistung der Ordnungsmafgigkeit und
Sicherheit vom Anwender beachtet werden missen

e Prifungsdurchfiihrung und Prifungsergebnisse
e Zusammenfassung der Prifungsergebnisse.
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Zu Beginn des Prifungsberichts sollten Auftragsinhalt und Auftragsdurchfiihrung
beschrieben werden. Dabei sind Zielsetzung der Softwareprifung, Verantwortung
des Auftraggebers bzw. des Softwareherstellers fur die Ordnungsmagigkeit der zu
prufenden Software, Art und Umfang der Softwareprifung unter Bezugnahme auf
diesen IDW Priifungsstandard, und die Kriterien, die der Beurteilung zugrunde ge-
legt worden sind, zu beschreiben.

Das geprufte Softwareprodukt ist mit genauer Bezeichnung und einem definierten
Versionsstand aufzufihren. Wurde vereinbart, dass nur ausgewahlte Module oder
Funktionen Gegenstand der Softwareprifung sein sollten, muss diese Beschran-
kung dargestellt werden.

Da die Prufungsfeststellungen auf Grundlage des im Rahmen der Softwareentwick-
lungsumgebung eingesetzten Testsystems getroffen werden, ist das fir die Soft-
wareprifung eingesetzte Testsystem in Bezug auf verwendete Hardware, Betriebs-
systemsoftware und Datenbanksysteme darzustellen.

Es sind die Vorschriften, Standards und weitere Kriterien darzustellen, die auftrags-
gemal als Mal3stab fiur die Beurteilung des Softwareprodukts zugrunde gelegt wur-
den. Sofern rechnungslegungsrelevante Programmfunktionen Gegenstand der Pri-
fung sind, ist darzustellen, dass fir die Beurteilung der Angemessenheit als MalR3-
stab die gesetzlichen Anforderungen dienen, die im IDW RS FAIT 1 konkretisiert
sind.

Im Prufungsbericht ist explizit auf spezielle Sachverhalte hinzuweisen, sofern diese
durch den Anwender beachtet werden missen, um die OrdnungsmaRigkeit und Si-
cherheit des Softwareprodukts zu gewahrleisten. Typische Beispiele sind

¢ MaRnahmen in der Unternehmensorganisation und insb. in der Ausgestaltung
der betroffenen Geschéaftsprozesse als Voraussetzung fiir den Einsatz des Soft-
wareprodukts und

¢ Hinweise auf den Einsatz von Zusatzsoftware, die wesentliche Ordnungs-
mafigkeits- und Sicherheitsanforderungen abdecken, aber nicht Gegenstand der
Softwareprufung waren (z.B. Reportingsoftware zur Erfullung der Grundbuch-
und Kontenfunktion).

Zudem kann ein Hinweis auf eine bestimmte Parametrisierung angebracht sein, so-
fern die bei der Prifung zugrunde gelegte Parametrisierung von der an die Anwen-
der ausgelieferten Standardparametrisierung abweicht.

Im Prufungsbericht sind die durchgefiihrten Prifungshandlungen und deren Ergeb-
nisse darzustellen. Dies schlief3t die Darstellung der gepriften Funktionen und Ver-
arbeitungskontrollen sowie deren Dokumentation ein.

In der Zusammenfassung sind die wesentlichen Gesichtspunkte der Softwarepri-
fung (Prifungsabgrenzung, -mafistéabe, -gegenstand, -feststellungen und -ergeb-
nisse) darzulegen, aus der die Erteilung, Einschrankung oder Versagung der Soft-
warebescheinigung abgeleitet wird. Die Softwarebescheinigung oder der Vermerk
Uber deren Versagung ist Bestandteil der Zusammenfassung der Prifungsergeb-
nisse.
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Softwarebescheinigung

Uber die Softwarepriifung ist eine Bescheinigung zu erteilen. Die Bescheinigung ist
den jeweiligen Umstanden des Auftrags anzupassen. Sie muss die folgenden
Grundbestandteile, Ublicherweise in der folgenden Reihenfolge, enthalten:

e Uberschrift

e Adressat

¢ einleitender Abschnitt

e beschreibender Abschnitt
o Prifungsurteil

¢ ggf. erganzende Aussagen
e Datum

e Unterschrift

Uberschrift und Adressat hdngen von dem erteilten Auftrag ber die Priifung ab.
Ublicherweise wird die Bescheinigung an den Auftraggeber adressiert.

In den einleitenden Abschnitt sind die Bezeichnung des Softwareprodukts und eine
Darstellung der Verantwortlichkeit der gesetzlichen Vertreter und des Wirtschafts-
prufers aufzunehmen. Ferner ist auf die der Prifung zugrunde gelegten Kriterien
hinzuweisen.

Im beschreibenden Abschnitt der Bescheinigung sind Art und Umfang der Prifung
darzustellen. Es ist ausdricklich Bezug darauf zu nehmen, dass die Softwarepri-
fung nach diesem IDW Prifungsstandard vorgenommen wurde.

Das Prufungsurteil fur Softwareprodukte mit Bezug zur Rechnungslegung muss die
Feststellung beinhalten, dass das gepriifte Softwareprodukt bei sachgerechter An-
wendung eine den Grundsatzen ordnungsmaéaRiger Buchfiihrung entsprechende
Rechnungslegung ermdéglicht und den im Prifungsauftrag vereinbarten Kriterien
entspricht.

Sofern im Verlauf der Softwarepriifung keine wesentlichen Mangel des Software-
produkts festgestellt wurden, empfiehlt sich folgende Formulierung:

.Nach meiner/unserer Beurteilung aufgrund der bei der Prifung gewonnenen Er-
kenntnisse, ermoglicht das von mirluns geprifte Softwareprodukt (Re-
lease/Versions-Nr. ...) bei sachgerechter Anwendung eine den Grundsatzen ord-
nungsmaRiger Buchfiihrung entsprechende Rechnungslegung und entspricht
den vorstehend aufgefuhrten Kriterien."

Stellt der Wirtschaftspriifer bei der Prifungsdurchfiihrung wesentliche VerstolRe ge-
gen allgemein zugéangliche oder vom Softwarehersteller selbst entwickelte Kriterien
bzw. wesentliche Mangel des Softwareprodukts fest und sind diese bis zur Beendi-
gung der Prifung nicht behoben, ist die Bescheinigung einzuschréanken und die
Grinde der Einschrankung sind zu nennen. Im Falle eines Prifungshemmnisses in
Bezug auf abgrenzbare Teile des Softwareprodukts hat die Bescheinigung eine Be-
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schreibung dieses Prifungshemmnisses zu enthalten. Die Bescheinigung ist dahin-
gehend einzuschréanken.

Soweit Mangel festgestellt wurden, die zu einer Einschrankung der Softwarebe-
scheinigung fihren, empfiehlt sich folgende Formulierung:

.lch bin/Wir sind der Auffassung, dass meine/unsere Prifung eine hinreichend
sichere Grundlage fiir meine/unsere Beurteilung bildet.

Meine/Unsere Prufung hat mit Ausnahme der folgenden Einschréankung zu kei-
nen Einwendungen geflhrt:

[Darstellung des Mangels, bspw. die nicht sachgerechte Umsetzung funktionaler
Anforderungen]

Mit dieser Einschrankung ermdglicht das von mir/uns geprifte Softwareprodukt
(Release/Versions-Nr. ...) nach meiner/unserer Beurteilung aufgrund der bei der
Prifung gewonnenen Erkenntnisse, bei sachgerechter Anwendung eine den
Grundsétzen ordnungsmafiger Buchfiihrung entsprechende Rechnungslegung
und entspricht den vorstehend aufgefiihrten Kriterien.”

Soweit ein Prifungshemmnis vorliegt, empfiehlt sich folgende Formulierung:

»Ich bin/Wir sind der Auffassung, dass meine/unsere Priifung, mit Ausnahme des
im folgenden Absatz dargestellten Prifungshemmnisses, eine hinreichend siche-
re Grundlage fur meine/unsere Beurteilung bildet

[Darstellung des Prifungshemmnisses, bspw. aufgrund von fehlender Dokumen-
tation.]

Mit dieser Einschrankung ermdglicht das von mir/uns geprifte Softwareprodukt
(Release/Versions-Nr. ...) nach meiner/unserer Beurteilung aufgrund der bei der
Prifung gewonnenen Erkenntnisse, bei sachgerechter Anwendung eine den
Grundsétzen ordnungsmaRiger Buchfiihrung entsprechende Rechnungslegung
und entspricht den vorstehend aufgefiihrten Kriterien.”

Ist nach Auffassung des Wirtschaftsprifers eine Einschrankung nicht ausreichend,
z.B. bei wesentlichen Verstdf3en gegen gesetzliche Anforderungen oder wesentli-
chen Méangeln oder Kontrolldefiziten, ist die Erteilung der Bescheinigung zu versa-
gen. Gleiches gilt, wenn die Priifungshemmnisse insgesamt so schwerwiegend sind,
dass eine Bescheinigung nicht erteilt werden kann.

Verwendung des Priufungsberichts im Rahmen der Abschlussprifung

Im Rahmen der IT-Systempriifung gemal? IDW PS 330 kann der Abschlussprifer
die Ergebnisse der Softwareprifung gemal den Grundsatzen des IDW PS 320 ver-
werten.'” Voraussetzung ist, dass ihm neben der Softwarebescheinigung auch der
vollstandige Prufungsbericht Uber die Softwareprifung vorliegt.

17 Entsprechendes gilt fiir Prifungen geman § 53 Haushaltsgrundsatzegesetz (HGrG).
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Der Abschlusspriifer hat den Umfang der von dem mit der Softwarepriifung beauf-
tragten Wirtschaftsprifer durchgefiihrten Arbeiten und die Verwertbarkeit und An-
gemessenheit des Prifungsberichts zu beurteilen. Insbesondere muss sich der Ab-
schlussprifer davon Gberzeugen, dass

o die Softwarebescheinigung keine wesentlichen Einschrankungen in Bezug auf
die rechnungslegungsrelevanten Funktionen beinhaltet und

¢ die im Unternehmen eingesetzte und das bescheinigte Softwareprodukt bezig-
lich des Versionsstandes identisch sind.

Anhand des Prifungsberichts hat der Abschlussprifer zu beurteilen, ob ausreichen-
de und angemessene Nachweise zur Begriindung des Prifungsurteils erlangt wur-
den.

Sofern der der Softwarebescheinigung zugrunde liegende Versionsstand nicht mehr
mit der im Unternehmen eingesetzten Version tbereinstimmt, muss der Abschluss-
prufer erwagen, ob und in welchem Umfang die Ergebnisse der Softwareprifung fur
die Zwecke der Abschlusspriifung verwertet werden kénnen.

Auf die Bescheinigung eines vorhergehenden Versionsstandes kann zurlickgegrif-
fen werden, wenn dem Abschlussprifer der Nachweis vorliegt, dass keine wesentli-
chen Erweiterungen oder Anderungen in rechnungslegungsrelevanten Bereichen
des Softwareprodukts vorgenommen wurden.

Sofern dieser Nachweis nicht bzw. nur teilweise erbracht werden kann, oder die
Software in rechnungslegungsrelevanten Bereichen ergdnzt oder geédndert wurde,
kann der Abschlussprifer auf die Bescheinigung eines vorhergehenden Versions-
standes nicht uneingeschrénkt zurtickgreifen. In diesen Fallen muss sich der Ab-
schlussprifer durch ergdnzende Prufungshandlungen davon lberzeugen, dass die
Anforderungen an die Ordnungsmagigkeit und Sicherheit rechnungslegungsbezo-
gener Programmfunktionen auch durch die neuen oder gednderten Funktionen des
Softwareprodukts erfillt werden. Typische Prifungshandlungen sind die Durchsicht
der Anwender- und Verfahrensdokumentation der Software sowie der Testdoku-
mentation aus dem Freigabeverfahrens des Softwareanwenders.

Folgeprufungen

Die Ergebnisse einer Softwareprifung kénnen durch den Adressaten bzw. den Ab-
schlussprifer beim Anwender nur in eingeschrdnktem Male verwendet werden,
wenn in Folgeversionen wesentliche Erweiterungen oder Anderungen in rechnungs-
legungsrelevanten Bereichen vorgenommen wurden. Hieraus ergibt sich die Not-
wendigkeit flr eine erneute Prifung des Softwareprodukts im Rahmen von Folge-
prufungen.

Folgepriufungen i.S. dieses IDW Priufungsstandards sind Prifungen, die auf den
Ergebnissen einer Softwareprifung gemal IDW EPS 880 n.F. zu einer vorherge-
henden Version des Softwareprodukts aufsetzen. Voraussetzung hierfir ist, dass
auf Seiten des Auftraggebers ein wirksames System zur Programmentwicklung,
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-wartung und Programmfreigabe installiert ist. Ferner muss eine umfassende und
aussagefahige Anderungsdokumentation vorliegen, um die Unterschiede zwischen
geprtfter und zu prifender Programmversion eindeutig und umfassend nachvollzie-
hen zu kdnnen.

Ist die vorherige Version des Softwareprodukts durch einen anderen externen Prifer
gepruft worden, ist zu beurteilen, in welchem Ausmafd und mit welcher Gewichtung
die Feststellungen des Priifers der Vorversion verwertet werden kdnnen. Entschei-
dend hierfir sind sowohl das Vorliegen aussagefahiger Arbeitspapiere tber Art, Um-
fang und Ergebnis der vorangegangen Priifung als auch die fachliche Kompetenz
und die berufliche Qualifikation des Prifers der Vorversion, die nach MalRgabe der
fur Wirtschaftsprifer geltenden Erfordernisse zu beurteilen ist.

Art und Umfang der im Rahmen von Folgeprifungen vorzunehmenden Prifungs-
handlungen sind abhangig von der Art und Komplexitat der vorgenommenen Erwei-
terungen oder Anderungen. Typische Fallgruppen sind:

e Fehlerbehebungen, kleine Anderungen durch Einfiigung zusatzlicher Felder, An-
derungen in der Gestaltung von Dialogmasken

o Umstellung des Softwareprodukts auf eine andere Technologie (z.B. Entwick-
lungssystem, Datenbanken, Betriebssystem)

e Anderungen der Grundstruktur des Softwareprodukts und wesentliche Erweite-
rungen oder Anderungen in rechnungslegungsrelevanten Bereichen bspw. durch
die Programmierung neuer Funktionalitdten und Module.

Soweit lediglich Fehlerbehebungen oder kleinere Anderungen durchgefiihrt wurden,
kann es ausreichend sein, im Rahmen der Folgeprifung die Testfalle des Software-
entwicklers stichprobenhaft durchzusehen, mit denen die technische Lauffahigkeit
der Software sowie die Identitdt von Programmierergebnissen vor und nach der
technischen Umstellung nachgewiesen werden.

Bei der Umstellung des Softwareprodukts auf eine andere Technologie kann sich
der Prufer auf die Durchsicht der Anderungsdokumentation und die Einsichtnahme
in Tests als Voraussetzung fur eine Aktualisierung des Prifungsberichts und der
Softwarebescheinigung beschranken.

Wesentliche Erweiterungen oder Anderungen des Softwareprodukts sind nach den
in diesem IDW Prifungsstandard geltenden Grundsétzen (Festlegung der der Pri-
fung zugrunde liegenden Kriterien, Aufbauprifung, Funktionsprifung) mit der MaR-
gabe zu priifen, dass Prifungsergebnisse, die von der Anderung des Softwarepro-
dukts nicht betroffenen sind, verwertet werden kénnen.

Uber die Folgeprufungen ist ein Prifungsbericht anzufertigen und eine Bescheini-
gung zu erteilen.*®

8 vgl. hierzu Abschn. 5.2. und 5.3.
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Anlage

Bescheinigung tber die Durchfihrung einer Softwareprifung

An die gesetzlichen Vertreter der [Gesellschaft]
Die [Gesellschaft, Ort] hat uns am [Datum] beauftragt, eine Prifung des Softwareprodukts
[Name]
[Releasenummer/Version]
[mit folgenden Modulen]
vorzunehmen.

Die gesetzlichen Vertreter der Gesellschaft sind fir das Softwareprodukt und die Planung,
Durchfiihrung und Uberwachung der Softwareentwicklung verantwortlich. Diese Verantwor-
tung wird durch meine/unsere Prifung nicht berihrt. Meine/Unsere Aufgabe ist es, auf
Grundlage der von mir/uns durchgefiihrten Prifung eine Beurteilung Gber das Softwarepro-
dukt abzugeben.

Ich habe meine/Wir haben unsere Prifung unter Beachtung des Entwurfs eines IDW Pri-
fungsstandards: Die Prufung von Softwareprodukten (IDW EPS 880 n.F.) durchgefihrt. Da-
nach ist die Softwareprifung so zu planen und durchzufiihren, dass mit hinreichender Si-
cherheit beurteilt werden kann, ob das Softwareprodukt bei sachgerechter Anwendung eine
den Grundsatzen ordnungsmalfiger Buchfiihrung entsprechende Rechnungslegung ermog-
licht und den auftragsgemaly zugrunde gelegten Kriterien entspricht. Dies umfasst mei-
ne/unsere Beurteilung, ob die Kriterien durch die Verarbeitungsfunktionen und durch das
programminterne Kontrollsystem angemessen umgesetzt sind sowie ob eine aussagefahige
Verfahrensdokumentation vorliegt. Die Wirksamkeit der Programmfunktionen wird anhand
von Testfallen beurteilt.

Meiner/Unserer Prifung habe ich/haben wir auftragsgemaf folgende Kriterien zugrunde ge-
legt:

o OrdnungsmaRigkeits-, Sicherheits- und Kontrollanforderungen gemal
IDW RS FAIT 1

o [gesetzliche/regulatorische Vorschriften]

) [sonstige Kriterien]

Da Softwareprodukte an die Anforderungen des Einsatzgebietes angepasst werden, kann
sich mein/unser Urteil ausschlieBlich darauf beziehen, dass das Softwareprodukt bei sachge-
rechter Anwendung ermdglicht, den Kriterien zu entsprechen.

Ich bin/Wir sind der Auffassung, dass meine/unsere Prifung eine hinreichend sichere Grund-
lage fur meine/unsere Beurteilung bildet.

Nach meiner/unserer Beurteilung aufgrund der bei der Prifung gewonnenen Erkenntnisse
ermoglicht das von mir/uns geprifte Softwareprodukt (Release/Versions-Nr. ...) bei sachge-
rechter Anwendung eine den Grundsatzen ordnungsmalfiger Buchfiihrung entsprechende
Rechnungslegung und entspricht den vorstehend aufgefiihrten Kriterien.
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Wir erteilen diese Bescheinigung auf Grundlage des mit der ... [Gesellschaft] geschlossenen
Auftrags, dem, auch mit Wirkung gegentber Dritten, die beiliegenden Allgemeinen Auftrags-
bedingungen fir Wirtschaftsprifer und Wirtschaftsprifungsgesellschaften vom 01.01.2002
mit der MaRRgabe zugrunde liegen, dass die darin enthaltenen Haftungshdchstgrenzen allen
Personen gegentber, die diese Bescheinigung mit meiner/unserer vorherigen Zustimmung
erhalten haben, gemeinschaftlich besteht.

Ort, Datum, Unterschrift
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